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Estudo Técnico Preliminar

1. Informagoes Basicas

1.1. Numero do processo: 19.00.6332.0000218/2025-19

2. Descricao da necessidade

2.1. Este estudo técnico preliminar tem por objetivo identificar e analisar os cenarios para o
atendimento das agdes “PG_25 STI 034 - Sustentacdo Infraestrutura Interconexao de Rede”,
“PG_25_STI 032 - Sustentagdo Infraestrutura de Coépias de Seguranga em Disco” e
“PG_25_STI_033 - Sustentagao Infraestrutura de Cépias de Seguranga em Fita, constante no
Plano de Gestdo CNMP do ano de 2025 o qual visa contratagdo de empresas especializadas
para a prestacdo de servico de sustentacdo, suporte, manutencdo preventiva e corretiva,
24x7x365, incluindo fornecimento de pegas de reposigdo ou substituigdo dos ativos (quando
necessario), aos dispositivos e plataforma de gerenciamento e seguranca abordados neste

estudo.

2.2. Dessa forma, o estudo tem como objetivo descrever as analises realizadas em relagdo as
condicdes da contratagcdo em termos de necessidades, requisitos, alternativas, escolhas,
resultados pretendidos e demais caracteristicas, objetivando avaliar se ha viabilidade técnica e

econdmica da contratacéo do servico.

3. Area requisitante

Area Requisitante Responsivel

STI Paulo Célio Soares da Silva Junior

4. Necessidades de Negoécio

4.1. Atualmente o Conselho Nacional do Ministério Publico - CNMP possui um parque tecnolégico
composto por dispositivos/equipamentos, como ativos de rede (switches), servidores, dispositivos
de armazenamento e backup, seguranca, plataforma de gerenciamento, além outros sistemas e
servigos. Parte deste parque, encontra-se com seus contratos de garantia, manuteng¢éo e suporte
vencidos ou na iminéncia de vencer, conforme pode-se observar no quadro descritivo presente
no item 4.6 desta secado. Desta forma, dada a importancia destes equipamentos e da plataforma
de gerencia para provimento dos servigos prestados e utilizados pelo Conselho, tanto para
usuarios internos quanto ao publico externo, incluindo sistemas criticos como SEI, ELO, Diario
Eletrénico, além de servigos essenciais ao funcionamento do CNMP, como acesso a rede
interna, internet, rede sem fio, e-mail dentre outros, a manutencdo destes dispositivos
operacionais, ativos, atualizados e com possibilidade de rapida recuperagdo em caso de falha,
apresenta-se como premissa fundamental para que o Conselho possa exercer suas atividades

de forma adequada.
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4.2. Cabe registrar que, dada as caracteristicas e finalidades operacionais dos recursos envolvidos,
os riscos compreendidos da ndo existéncia de um servico de suporte adequado ou sua
substituicdo, vdo desde a perda de dados e descontinuidade nos servigos, até questbes de
seguranga e imagem institucional.

4.3. Importante destacar que, em que pese parte destes equipamentos se encontrarem em listas de
nao mais comercializados (end of sale) por seus respectivos fabricantes, estes ainda mantem
status de “manutencao e atualizacdo possivel” e ativa (seja pelo préprio fabricante ou por meio
de fornecedores especializados), de forma que se torna viavel realizar agées de manutencao e
suporte por meio de fornecedores por exemplo.

4.4. Desta forma, considerando que todo o parque de equipamentos que faz parte deste estudo ainda
possui caracteristicas e capacidade técnicas que atendem as necessidades e demandas do
CNMP em suas respectivas areas de atuacéo (ativos de rede e conectividade, armazenamento e
backup e gerenciamento de infraestrutura), este estudo visa analisar a viabilidade de manutencao
destes ativos em operagao por periodo determinado, suportados por contrato de servigo de
manutencéo e suporte.

4.5. Cabe ressaltar ainda que a plataforma de geréncia e seguranga (Cisco ISE) que também ¢é objeto
deste estudo, representa importante recurso dentro da infraestrutura de Tl do CNMP e que visa
dentre outras coisas atender a orientagcdo encaminhada pelo TCU e constante no processo SEI
036.301/2021-3, o qual “sugere” a manutengado pelo Conselho de ferramenta que viabilize a
operacionalizacdo de NAC - Network Access Control para controle de acesso a sua rede
corporativa os servigos conectados a esta.

4.6. TABELA INFORMATIVA DE VENCIMENTO DE CONTRATOS DE SUPORTE

EQUIPAM MODE QUANTI CONTRAT VENCIM FORNEC

ENTO LO DADE AGAO / ENTO EDOR

AQUISICA
0 CONTR
ATO
SUPOR
TE
Switches SG350 35 8/2019 08/2024 INGRAM
Cisco X — 48
MP
Switches N4064 4 12/2018 17/2025 CPD
Dell** F
Storage 1 09/2020 09/2025 COMPWI
Huawei RE
Tape TS 1 10/2020 10/2025 AMERIC
Library 4300 A
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IBM**
Plataform Cisco 1 8/2019 08/2024 INGRAM
a de ISE -
Gerencia ISE-
e VM-K9
Segurang
a (Liceng
a Base
Perma
nente p
3500
disposi
tivos)

* Informacgdes EoS e EoL equipamentos Cisco: Documento anexo
**Informagbes EoS e EoL equipamentos DELL:
(https://www.dell.com/en-us/Ip/networking-warranty#Fixed-Port-Switches)
*** Informagdes EoS e EoL equipamentos IBM:

( https://www.ibm.com/support/pages/node/7092594 )

5. Necessidades Tecnoldgicas

5.1. Dadas as especificidades e aplicagbes operacionais distintas de cada grupo de equipamentos
objetos deste estudo técnico, os ativos serao agrupados em lotes em fung¢ao de suas destinagdes

dentro do parque tecnoldgico, ficando reunidos da seguinte forma:

5.1.1. Ativos de Rede - Acesso: Compreende os switches responsaveis principalmente pelas

conexdes da rede de acesso (rede interna) dos usuarios do CNMP.

5.1.2. Ativos de Rede - DataCenter: Compreende os switches responsaveis principalmente pela

conexao dos equipamentos de DataCenter a rede (cabeada) do CNMP.

5.1.3. Storage: refere-se aos sistemas/dispositivos responsaveis pelo armazenamento de dados.
No ambiente tecnoldgico do Conselho, sao responsaveis por exemplo, pela hospedagem dos

sistemas e aplicagdes, assim como os dados utilizados por estes.

5.1.4. Tape Library: ou biblioteca de fitas, € o dispositivo de armazenamento de dados (off line)
que utiliza fitas magnéticas para guardar informacgdes. As fitas sdo organizadas em cartuchos
e armazenadas em slots dentro da biblioteca, permitindo o acesso rapido e eficiente aos
dados armazenados. E responsavel pelo servico de backup dos dados e sistemas do

Conselho.

5.1.5. Plataforma de Geréncia e Seguranca (Cisco ISE): Plataforma responsavel pelo

gerenciamento de ativos e controle de acesso a rede corporativa.

5.2. Trata-se aqui como sustentagao, suporte técnico e manutencéo, as atividades que incluem, mas

nao se limitam a, execugéo e provimento de servigo, informagao, assisténcia e/ou orientacao
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para: instalagéo, desinstalagéo, configuragdo, substituicao, melhorias, aplicagdo de corregdes
(patches) e atualizagbes de software; diagndsticos, avaliagbes e resolugdo de problemas; e
demais atividades relacionadas ao correto funcionamento, da melhor maneira possivel,
compreendendo ainda o conjunto de agbes e atividades que permitam a habilitagao,
implementacao/aplicagdo, manutengdo e colocar em produgao quaisquer funcionalidades dos

dispositivos;

5.2.1. O atendimento de chamados devera cobrir todo e qualquer defeito apresentado, ajustes,
reparos e correcbes necessarias, inclusive com troca de pegas, componentes ou
equipamento quando necessario, para recolocar o ativo ou plataforma em perfeito estado de
funcionamento. Os atendimentos poderéao ser realizados, de acordo com a conveniéncia da
CONTRATANTE, nas modalidades “on site”, atendimento telefénico, ferramenta on-line,

correio eletrénico e por acesso remoto ao ambiente;

5211. Nao devera haver limite de nimero de chamados a serem atendidos durante o

periodo do contrato.

5.2.2. O atendimento dos servigos de sustentagao, suporte e manutencao, sejam na modalidade

"on-site" ou remoto, deverao ser realizados em lingua Portuguesa;

5.2.3. A Contratada devera disponibilizar numero telefénico, correio eletrénico ou Servigo Web,
para abertura de chamados 24 x 7 x 365 (vinte e quatro horas por dia, sete dias por semana

e trezentos e sessenta e cinco dias por ano);

5.2.4. Antes do fechamento de cada chamado a Contratada devera consultar o CNMP quanto a
efetiva solugdo do problema em questdo. Qualquer chamado fechado, sem anuéncia do
CNMP ou sem que o problema tenha sido resolvido, sera reaberto e os prazos serao
contados a partir da abertura original do chamado, inclusive para efeito de aplicagao das

sancodes previstas;

5.2.5. Caso haja necessidade de substituicdo de equipamento ou componente, estes deverao
possuir todos 0s acessorios necessarios para sua operacionalizagao, tais como: softwares,
diretivas de acesso, cabos de console (se for o caso), kits para fixagdo, documentagéo
técnica e manuais que contenham informagdes suficientes para possibilitar toda a instalagao,

configuracao, operagao e gerenciamento;

5.2.5.1. Os transceivers e dispositivos de alimentagao elétrica que se fizerem necessarios
paras as conexdes e operacionalizagdo dos equipamentos substituidos deverao ser
plenamente compativeis com o ambiente do CNMP e constar na lista de produtos

homologados pelo fabricante dos equipamentos.

5.2.6. Nao serao aceitas licengas temporarias, de carater transitério ou para testes. Portanto,
caso 0s recursos (equipamentos e softwares) fornecidos requeiram, todas as licengas

necessarias deverao ser entregues, instaladas e ativadas em carater permanente e continuo.
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5.2.7. Sera responsabilidade da Contratada, sempre que determinado pela Contratante, prestar
os servicos de suporte on-site, dos equipamentos constantes em seu respectivo lote, de
forma a garantir o restabelecimento de seu funcionamento e, mesmo quando este suporte
for delegado ao Fabricante, permanecera a Contratada responsavel pelo
acompanhamento/andamento dos acionamentos até sua completa solugdo e/ou
reestabelecimento do problema, assim como cumprimento dos SLAs estabelecidos, ficando
esta responsavel pelo atendimento on-site em situagdes onde o atendimento realizado pelo
terceiro (fabricante) nao for satisfatério (ou sempre quando determinado e entendido pela

Contratante que sua atuacéo direta é requerida).

5.2.8. Em funcao das especificidades dos equipamentos, assim como forma de fornecimento do
servico exigido pelos fabricantes ou outras caracteristicas, cada lote podera ter requisitos

adicionais e especificos a serem determinadas.

6 Estimativa da demanda - quantidade de bens e servigos

6.1 Contratagao de servigco de Sustentagao, Suporte e Manutencao para os ativos/dispositivos
relacionados na tabela de equipamentos apresentada no item “4-Necessidades do Negécio”

deste Estudo Técnico Preliminar, conforme grupos/lotes estabelecidos a seguir:

LOTE 1 — ATIVOS DE REDE - ACESSO
EQUIPAMENTOS MODELO QUANTIDADE
Switches CISCO SG350X — 48 MP 35

LOTE 2 — ATIVOS DE REDE — DATACENTER
EQUIPAMENTOS MODELO QUANTIDADE
Sitches DELL N4064F 4

LOTE 3 - STORAGE
EQUIPAMENTOS MODELO QUANTIDADE

Storage Huawei 1

LOTE 4 — TABE LIBRARY
EQUIPAMENTOS MODELO QUANTIDADE
Tape Library IBM TS 4300 1

LOTE 5 - PLATAFORMA DE GERENCIAMENTO E SEGURANCA
EQUIPAMENTOS MODELO QUANTIDADE
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ISE-VM-K9 1
Cisco ISE

(Licenca Base Permanente p
3500 dispositivos)

7 Levantamento de solugoes

7.1 Para atendimento da demanda, foi realizada uma andlise comparativa de solugbes
possiveis para atendimento as necessidades do 6rgao, levando-se em consideracdo, além do
aspecto econdmico, os aspectos de risco, eficiéncia e eficacia em termos de beneficios para

o alcance dos objetivos da contratagao.

7.2 Dentre as alternativas possiveis para atendimento da demanda e considerando o requisito
basico de manutengao do parque tecnoldgico ativo, em operacdo e em conformidade e os

padrdes estabelecidos, visualizam-se 03 (trés) possibilidades, sendo elas:

7.2.1 Manutencgao dos dispositivos/equipamentos existentes operacionais sem contrato

de suporte e manutengao ativo;

7.2.2  Substituicdo (compra) de todo o parque tecnoldgico elencado neste Estudo

7.2.3  Contratacao de servigo de sustentagdo, manutengao e suporte

8 Analise comparativa de solugées

8.1 Manutengdo dos dispositivos/equipamentos existentes operacionais sem contrato

de suporte e manutencao ativo;

Considerando que os equipamentos que fazem parte deste Estudo, direta ou
indiretamente, compdem a infraestrutura responsavel pelo fornecimento, manutencao e
sustentacido de praticamente todos os servigcos e sistemas tecnoldgicos e de conectividade
utilizados e providos pelo Conselho, além de estarem também relacionados, em parte, a
segurancga e recuperagao desses servicos, nao entende-se como razoavel, principalmente
face ao risco envolvido, manter esses equipamentos sem qualquer tipo de servigo garantia
e/ou suporte e manutengdo, dada a necessidade de continuidade dos servigcos basicos de

infraestrutura de TI, incluindo entre eles conectividade e acesso, armazenamento e backup.

O suporte especializado visa mitigar o risco de interrupgao dos servigos, demora para
recuperacao e resolugdo de problemas, reduzindo o impacto negativo nas atividades do

negocio quando ocorrem incidentes.

Cabe registrar que, em que pese a alternativa ser aquela que apresenta aparente “menor

custo” envolvido na sua aplicagao, ja que a despesa corrente direta e recorrente relacionada
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ao servigo de suporte deixaria de ocorrer em um momento inicial, o custo eventual que poderia
vir a ocorrer no caso de falha em ambiente que tenha relagdo com estes equipamentos que
nao estivessem cobertos por contrato de suporte e manutencédo poderiam ser incalculaveis

para o Conselho.

8.2 Substituicdo (compra) de todo o parque tecnolégico elencado neste Estudo

Em que pese esta solugao ser tecnicamente viavel e a aquisi¢ao de todos os equipamentos
possibilitar, consequentemente, a manutengdo do parque com garantia e servicos de
sustentacdo e suporte ativos em fungdo da compra de dispositivos novos, esta solugao

apresenta-se como a mais onerosa, acarretando um custo significativo de investimento.

Apenas a titulo de exemplo, tomando como base aquisi¢ao recente (2024) de ativos de
rede realizada pelo STJ, a estimativa de custo apenas para compra de switches de 48 portas
com modelos similares aos que seriam necessarios para substituicdo dos 35 (switches)
analisados nesse estudo, seria de aproximadamente R$2.090.000,00 (sendo R$59.799.00 o

custo unitario previsto na ATA publicada pelo STJ).

Portanto, considerando que, conforme ja exposto, os equipamentos analisados,
tecnicamente ainda atendem as necessidades a que se destinam no Conselho, entende-se
nao ser razoavel, investimento tdo substancial para substituicido de dispositivos que ainda se
encontram operacionais, serviveis e que ainda possibilitam a contratagdo de servico de

sustentacdo e suporte.

Entao, diante desta analise, a proposta de solugéo, ainda que tecnicamente viavel, mostra-

se economicamente despropositada para o presente momento.

8.3 Contratagao de servigo de sustentagdo, manutencao e suporte

Para este cenario, tem-se como premissa o fato de os equipamentos ainda estarem
operacionais e serviveis, assim como a possibilidade de contratacdo de servico de
manutencado e suporte por meio de fornecedores especializados ou mesmo dos préprios

fabricantes.

Neste caso, considerando ndo ser viavel a manutengéo de todo o parque (objeto deste
estudo) sem a sustentagao de um contrato/servigo de manutengao e suporte face ao risco
gerado a praticamente todos os servigos e sistemas de tecnologia providos e utilizados pelo
CNMP e o investimento substancial necessario para realizar substituicido de todos esses
dispositivos, a alternativa de contratacdo de servico de manutencéo e suporte para atender e
sustentar os equipamentos atualmente instalados no parque mostra-se como factivel e

razoavel, tanto em termos técnicos quanto no aspecto de economicidade.
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9 Registro de solugées consideradas inviaveis

9.1

Manutencao dos dispositivos/equipamentos existentes operacionais sem contrato

de suporte e manutencgao ativo ou Substituicido (compra) de todo o parque tecnolégico

Conforme ja mencionado, seja pelo fato do risco gerado a praticamente todos os servigos

e sistemas de tecnologia providos e utilizados pelo CNMP, principalmente aqueles

considerados criticos e essenciais, no caso da opc¢éo pela manutengao dos recursos sem um

contrato de sustentagdo e suporte ativo, ou pelo custo significativo e injustificavel, neste

momento, pelo fato destes recursos ainda se encontrarem serviveis, no caso da opg¢ao de

substituicao de todo o parque tecnoldgico objeto deste estudo, ambas solugbes se mostram

inviaveis e/ou desvantajosa em relagao a solugao escolhida.

10

Analise comparativa de custos (TCO)

A analise de custo total de propriedade (TCO, na sigla em inglés) € uma avaliagdo dos

custos associados a implantagdo, operacao e manutencédo de uma solugao de TI, levando em

consideracgdo todos os custos diretos e indiretos ao longo do ciclo de vida do projeto. Abaixo

estao descritos os principais fatores de custo entre as solugdes:

11

Custo inicial: Ao adquirir novos equipamentos para substituicdo do parque atual é
necessario, além da aquisicao em si, instalar, configurar, migrar e treinar o que pode exigir
um investimento inicial ainda mais significativo. Por outro lado, a contratagdo do servigo de
sustentacao, suporte e manutencao dos equipamentos e plataforma existentes possibilita
além da sobrevida de uso de equipamentos ainda serviveis, a diminuicdo expressiva do

custo, ja que se trata apenas de servigo prestado e ndo a compra de novos equipamentos.

Custos operacionais: No caso da contratacdo do servico de sustentagdo, suporte e
manutencgao o custo operacional € inexistente ja que ndo existiriam atividades como nova
implantacao e migragao de equipamentos e plataformas nas quais o CNMP poderia,
eventualmente, configurar-se como responsavel, além de custos e treinamento por
exemplo, diferentemente do que ocorreria no caso da substituicao de todo parque com a

aquisicdo de equipamentos novos.

Descricao da solugdo de TIC a ser contratada

Contratacdo de empresa especializada para a prestagcdo de servico de sustentacao,

suporte, manutengao preventiva e corretiva, 24x7x365, incluindo fornecimento de pecas de

reposi¢cao, ou substituicdo dos equipamentos quando necessario relacionados aos ativos e

plataforma de geréncia e seguranga os quais sdo objetos desse estudo, pelo periodo de 12

(doze) meses, prorrogaveis por mais 12 (doze) meses até o limite de 60(sessenta) meses.
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Destaca-se que a prestagao do servigo de sustentagdo, suporte e manutencéo podera ser
realizada por meio de atuacao direta do fornecedor (desde que possua equipe técnica
qualificada e tenha certificagdo técnica do fabricante para atuacdo sobre aqueles
equipamentos) ou através do fabricante desde que atendidos todos os requisitos previstos,
incluindo aqui contratos de subscricdo de servico de suporte como determinado por alguns

fabricantes no caso de suporte a seus equipamentos.

12 Estimativa de custo total da contratacao

Foi utilizado no calculo estimativo os valores com base na tomada de pregos de mercado
e levantamento de pregos publicos quando possivel de objetos analogos aqueles que fazem

parte deste Estudo Técnico.

EQUIPAM MODEL QUANTID VALOR VALOR VALOR
ENTO (0] ADE UNITA TOTAL TOTAL
RIO MENSAL 12
MESES
Switches SG350 35 R$325, R$11.375 R$136.5
Cisco X — 48 ,00 00,00
MP
Switches N4064F 4 R$325, R$136.5 R$136.5
Dell** 00 00,00 00,00
Storage Dell 1
Dell** EMC
Unity
300
Tape drives 1 R$3.95 R$3.950, R$47.40
LTO-8 (LTO 0,00 00 0,00
Ultrium 8)
Plataforma Cisco 1
de ISE -
Gerencia e ISE-
Seguranga VM-K9
(Liceng
a Base
Perman
ente p
3500
dispositi
VOos)
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13

14

15

Justificativa técnica e econémica da escolha da solugao

Conforme ja registrado no item 10 deste estudo, seja pelo fato do risco gerado a praticamente
todos os servigos e sistemas de tecnologia providos e utilizados pelo CNMP, ... no caso da
opg¢ao pela manutengao dos recursos sem um contrato de sustentacao e suporte ativo ou pelo
custo significativo e injustificavel neste momento pelo fato destes recursos ainda se
encontrarem serviveis, no caso da opgao de substituicdo de todo o parque tecnoldgico, a
opgao pela contratacdo do servigco de suporte com a manutencdo ainda em operacédo dos
dispositivos e plataforma instalados atualmente, se mostrou a mais vantajosa considerando a

relacao técnico x econbmica.

A opcgao pela contratagdo do servigo por 12 meses, prorrogaveis até 60, em detrimento de
contrato continuo de periodicidade maior, como de 5 anos por exemplo, se justifica baseado
no periodo de obsolescéncia dos equipamentos, ja que conforme destacado, parte dos
insumos objetos deste estudo, ja se encontram em fase de “end of sale” e consequentemente,
poderiam entrar em fase de “end of support” durante o periodo de vigéncia contratual no caso
de contratos de maior extensdo, o que eventualmente poderia comprometer ou mesmo
inviabilizar a prestacado do servico. Além disso, a contratacao pelo periodo de 12 meses
(prorrogaveis) faculta ao Conselho, apds este periodo, optar pela renovagéo do parque com
substituicdo parcial ou total daqueles dispositivos que julgar obsolescentes, n&o serviveis e

gue eventualmente ndo possam mais atender as demandas existentes.

Importante registrar ainda que a op¢ao por processo unico de contratagdo de servigco de
suporte de diversos insumos de Tl, se baseia também no principio da economicidade, dada a
similaridade do servico que sera prestado sobre os dispositivos e plataforma envolvidos
possibilitando a otimizacdo dos encaminhamentos processuais € custos com
otimizagao/redugao de trabalho em multiplas equipes envolvidas na contratagao, renovacao,

ateste de servico e pagamento (Memorando-Circular 21 (0891946).

Beneficios a serem alcangados com a contratagcao

Garantir um ambiente computacional e tecnolégico adequado as necessidades
institucionais, imprescindiveis ao bom funcionamento da infraestrutura, dos servigos e
sistemas de tecnologia da informagéo, provendo um ambiente seguro no que concerne a
falhas operacionais, mitigando os riscos inerentes através da manutencado de um contrato de
sustentacdo, manutencéo e suporte adequado aos dispositivos que compdem o objeto deste

estudo e que fazem parte da infraestrutura do CNMP.

Providéncias a serem adotadas
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Elaboragédo de Termo de Referéncia com encaminhamento a Articulagdo de Contratos do
CNMP para criticas e sugestodes;

Observar principios e novas regulagdes da nova Lei 14.133/2021.

16 Declaragao de Viabilidade

Considerando a analise técnica realizada, este estudo conclui pelo prosseguimento da
contratacdo, através da realizagdo de Pregdo Eletrénico, para contratagdo de servigo de
sustentacido, manutencgao e suporte dos equipamentos e plataforma de geréncia relacionados
neste processo, pelo periodo de 12 meses, podendo ser renovado por igual periodo até o limite
de 60 meses.

A opcéao pela forma de contratagdo, assim como a escolha da solugdo proposta, foram
apresentadas e justificadas neste estudo, sendo fundamentadas com base em questbes
técnicas e econémicas.

Por fim, a presente aquisi¢cdo tem o propdsito de preservar as condi¢cdes atuais de suporte
e manutencao dos objetos relacionados os quais fazem parte da infraestrutura tecnolégica do
CNMP.

17 Responsaveis

Anderson Jardim Pereira

Integrante Técnico

Elder Gomes do Rosario Moreira

Integrante Técnico

Cartgeanne Gomes da Silva

Integrante Requisitante

Paulo Célio Soares da Silva Junior

Integrante Requisitante



